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KRATAK SADRZAJ

Telekomunikacioni sistem za prenos podataka u okviru sistema za daljinsko upravljanje srednjenaponskom
distributivnom mrezom ED Ruma omogudava efikasan i pouzdan prenos informacija izmedu centra upravljanja i
elektroenergetskih objekata razli¢itog tipa. Za realizaciju ovog sistema koristi se digitalni paketni radio koji radi u
UHF frekventnom opsegu. Ova radio oprema je dizajnirana prevashodno za prenos podataka, $to eliminiSe potrebu
za dodatnom opremom poput modema ili konvertora protokola. Sistem se sastoji od dve bazne radio stanice i
jednog repetitora. Bazne radio stanice su povezane sa SCADA serverom preko postojece Sirokopojasne mreze
Elektrodistribucije Srbije. Periferne radio stanice se nalaze u ormaru daljinske stanice i povezane su putem
serijskog ili Ethernet porta, u zavisnosti od tipa daljinske stanice.

Kljuéne re€i: prenos podataka, daljinsko upravljanje, digitalni paketni radio
ABSTRACT

Telecommunications system for data transmission within the remote control system of the medium-voltage
distribution network of ED Ruma enables efficient and reliable data transfer between the control center and various
types of power facilities. To implement this system, a digital packet radio operating in the UHF frequency range
is used. This radio equipment is primarily designed for data transmission, eliminating the need for additional
equipment such as modems or protocol converters. The system consists of two base radio stations and one repeater.
Base radio stations are connected to the SCADA server via the existing broadband network of Elektrodistribucija
Srbije. Remote radio stations are located in the cabinet of the remote station and are connected via serial or Ethernet
port, depending on the type of remote station
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1. UuvOoD

U 2020. godini, na konzumnom podrucju Elektrodistribucije Ruma (ED Ruma), uveden je sistem za daljinski
nadzor i upravljanje energetskim objektima (EEO) u srednjenaponskoj (SN) elektrodistributivnoj mrezi. Ovaj
sistem obuhvata ukupno 50 daljinski upravljivih EEO, od kojih su 15 trafo-stanica i 35 reklozera. Implementirani
telekomunikacioni (TK) sistem omogucava povezivanje svih daljinski upravljivih EEO sa centrom upravljanja u
Podru¢nom dispecerskom centru Ruma (PDC Ruma).
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2. KONCEPCIJA TK SISTEMA

Telekomunikacioni (TK) sistem koris¢en za daljinski nadzor i upravljanje EEO u SN mrezi ED Ruma sastoji se
od dva nezavisna TK podsistema koji su povezani preko postoje¢e mrezne infrastrukture Elektrodistribucije Srbije
(Slika 1).

Prvi TK podsistem ¢ini bazna radio stanica smestena na lokaciji PDC Ruma, repetitor na lokaciji TS 110/x kV/kV
Pecinci i periferne radio stanice smeStene na EEO, koje direktno komuniciraju sa SCADA serverom preko
navedene bazne radio stanice.

Drugi TK podsistem obuhvata baznu radio stanicu na lokaciji Pogona Indija i periferne radio stanice smestene na
EEO, koje komuniciraju sa SCADA serverom preko navedene bazne radio stanice.

Veza izmedu ova dva TK podsistema je redundantna, jer je povezivanje lokacija PDC Ruma i Pogona Indija
realizovano putem sopstvenog Sirokopojasnog radio linka i iznajmljenog digitalnog voda Telekoma Srbije (glavni
i rezervni prenosni put).

* GRS Cortanovci
< GRS Krcedin-Ada
GRS BeskaZCortanovci J‘LGRS Kr¢edin-N.Slankamen
GRS Beska Krcedm &

GRS Neradin &
MBTS Ivo/LolaiRibar g # CRS VaradiicTS Centar CRslspanamey

T d GRSIN.Karlovei-N:Slankamen
GRS Jazak AT MBIS ZanatskiCentar < y 'L’GRS Nl eritovet

[Pogon Indija
TS Blok 63/ ﬁ_‘TS Uciteljska

&GRS Mali Radinci 4CRSLjukovo

=

v - | 2
o GRS Stara Pazova J,GRS"Be@Q'S
Ruma'&” GRS Golubinci-TS Vodovod .
L ‘ZTS Fiskulturni doay
PDC'Ruma FZTS ZeleznicKa stanica [ SEUIMECPERS” StarilBanoVci

~ ZTS Brace FeIdnLMBTS Dunav VA

&GRS N. Banovc1

'L MBTS M Tita
MBTS Dom Zdravlja $
GRS Fléer\"'ssa‘@'s“ MBTS Centar
TS Pecinci &
" MBTS Jugopetrol ;
GRS Sremski Mihaljevci-Karlovcic :GRS Sremskn M|haIJevc: Simanovci

JGRS Subotiste- Donleovarr[nk ¥

GRS Platicevo' &
i GRS Plati¢eve-Vitojevci

d

GRS Qgar 4GRS, Asanja-Dec
GRS Asanja \

GRS AéaBJa-Kupmovo

Slika 1 - Lokacije radio stanica
3.  TEHNICKO RESENJE

U TK sistem za daljinski nadzor i upravljanje EEO u SN mrezi ED Ruma ukljuceno je ukupno 50 objekata, od
kojih je 15 trafo stanica i 35 reklozera. Za izgradnju ovog sistema koriscen je paketni radio koji radi u UHF
frekventnom opsegu. Ova vrsta opreme je prevashodno dizajnirana za prenos podataka i poseduje kako serijski,
tako i Ethernet prikljucak za povezivanje sa daljinskom stanicom ili reklozerom, §to eliminiSe potrebu za dodatnom
opremom poput modema ili konvertora protokola [1].
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TK sistem radi u modu komunikacije “on event”, $to znaci da se aktivira registrovanjem unapred definisanih
dogadaja od strane daljinske stanice u EEO u kojoj je instaliran. Osim toga, podrzava i cikli¢no prozivanje
upravljivih EEO od strane centra upravljanja u vremenski podesivim intervalima (npr. radi detekcije prekida
komunikacije sa upravljanim objektima), kao i prozivanje na zahtev. Brzina prenosa podataka izmedu dve tacke
je od 16 kbps do 56 kbps pri Sirini kanala od 25 kHz. Komunikacija daljinskih stanica sa SCADA sistemom u
centru upravljanja se odvija po standardnom protokolu DNP 3.0, koji se koristi za prenos telemetrijskih i
upravljackih poruka ka udaljenom centru upravljanja.

Ovaj TK sistem se zasniva na dve bazne radio stanice koje su medusobno povezane preko postojeée TK
infrastrukture, jednoj repetitorskoj radio stanici i 50 perifernih radio stanica. Sve radio stanice u sistemu su istog
tipa, s jedinom razlikom u na¢inu podeSavanja i tipu instalirane antene.

Na lokacijama PDC Ruma i Pogona Indija instalirane su bazne radio stanice koje su medusobno povezane preko
postoje¢e mrezne TK infrastrukture Elektrodistribucije Srbije [2]. Ovim se povecava brzina odziva i smanjuje
kasnjenje prilikom komunikacije sa udaljenim tackama.

Bazne radio stanice rade na razli¢itim frekvencijama, Sto smanjuje moguénost interferencije i izbegava koliziju
izmedu radio stanica u razli¢itim podsistemima. Kolizija moze nastati samo izmedu tacaka koje rade u istom
podsistemu, ali dobra strana ovog tipa TK sistema je efikasan mehanizam reSavanja problema kolizije
implementiran u komunikacionom protokolu paketnog radija.

Jedna od prednosti ovakvog sistema je lako proSirenje jer se za povezivanje velikog broja EEO koriste vec
postavljene bazna i repetitorske stanice.

Paketni radio
) madem

Data centar
N ED Ruma

Slika 2 - Principijelna Sema veze

3.1 Konfigurisanje TK opreme

TK sistem funkcioniS§e na UHF frekvencijama u licenciranom frekventnom opsegu, koriste¢i dva razlicita
simpleksna UHF kanala Sirine 25 kHz. Minimalna brzina prenosa podataka u ¢itavom sistemu je 16 kbps, sa
mogucénoséu vece brzine prenosa podataka u zavisnosti od jacine signala na odredenoj lokaciji. TK oprema je
konfigurisana tako da prvenstveno obezbedi brz odziv, pouzdanu i bezbednu vezu sa EEO, a tek onda pokusava
da ostvari vece brzine prenosa podataka.
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Paketni digitalni radio kori$¢en u sistemu omogucava “point to point” i “point to multipoint” komunikaciju, $to je
posebno korisno kada se koriste repetitori. Implementirane su i funkcije testiranja kvaliteta ostvarene veze (test
brzine odziva) i merenja nivoa radio signala za svaku perifernu lokaciju.

Za svaku perifernu lokaciju u sistemu omogucen je direktni pristup iz mreze Elektrodistribucije Srbije, kao i
daljinska promena i provera pojedinih parametara, $to znacajno olakSava odrzavanje i dijagnostifikovanje
potencijalnih problema u radu TK opreme [2].

IP adresiranje je bitan segment ovakvih sistema, pri ¢emu je svaki uredaj u sistemu IP ureda;j i dobija dve IP adrese.
Jedna IP adresa je adresa LAN mreZe u kojoj se nalazi i daljinska stanica, dok je druga IP adresa WAN adresa
paketnog radija u radio mrezi. Svaki paketni digitalni radio je ujedno i ruter koji na L3 nivou razdvaja saobracaj
na samom reklozeru i radio delu ka baznoj stanici. Svaka bazna stanica takode funkcioni$e kao ruter koji na L3
nivou razdvaja saobrac¢aj u LAN-u od saobrac¢aja u radio delu. Pored toga, paketni radio vr$i funkciju rutiranja od
LAN-a u data centru do reklozera.

Pravilno adresiranje, uz koris¢enje jedinstvenog adresnog plana, omogucava pristup svakom pojedina¢nom IED-
u ne samo od strane servera u sedistu Ogranka, vec i iz celog sistema Elektrodistribucije Srbije. Ovo omogucava
pristup konfiguraciji i podeSavanju sistema sa udaljenih lokacija [3]. Takode, u slucaju koncentracije servera za
ovu namenu na jednom mestu u sedistu distributivnog podrucja, neée biti potrebno menjati konfiguraciju IED-ova.

IP_pode§avanja bazne radio stanice [ IP_pode$avanija perifeme rad o stanice \

IP adresa: 10.55.201.2/24

GW: 10.55.201.1

WAN adresa: 10.50.126.1/24

Rutiranje do MBTS Centar:

10.51.112.89 255.255.255.248 10.50.126.21

|
| IP adresa: 10.51.112.89/29

| GW:10.50.126.1

} WAN adresa: 10.50.126.21/24

| Rutiranje do bazne radio stanice:
|

|

|

|

|

|

10.55.201.0 255.255.255.010.50.126.1

Bazna radio
stanica ))

Peiifernaradio
stanica

\ Data centar / \ /
N ED Ruma ’ N MBTS Centar /

Slika 3 - Primer TK veze sa jednim EEO
3.2 Smestaj i napajanje TK opreme

TK oprema na centralnim lokacijama (PDC Ruma i Pogon Indija) smeStena je u posebnu TK prostoriju, sa
napajanjem obezbedenim iz postojeceg izvora besprekidnog napajanja.

Na repetitorskoj tacki, TK oprema je smestena u poseban ormarié¢ na ¢eli¢no-resetkastom stubu i napaja se preko
sopstvenog uredaja za besprekidno napajanje koje obezbeduje autonomiju od minimalno 8 sati rada.

Periferna TK oprema je smestena u okviru ormara daljinske stanice unutar EEO (Slika 4) ili u ormaru reklozera
(Slika 5), sa besprekidnim napajanjem obezbedenim preko zajednickog izvora u okviru daljinske stanice.

TK oprema koja se koristi u ovom TK podsistemu nije zahtevna u pogledu napajanja i ne o¢ekuje se da ¢e imati
problema sa napajanjem u daljoj eksploataciji. Paketni radio koji je koriS¢en za izgradnju ovog TK sistema
podrzava Sirok opseg napona za napajanje (10-30 VDC).
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Slika 5 - TK oprema na reklozeru
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4. NADZOR I PRACENJE PARAMETARA RADIO UREPAJA I KVALITETA RADIO VEZE

Za radio uredaje koji se koriste u opisanoj TK mrezi omogucen je pregled kriti¢nih radio parametara prilikom
pristupa samom uredaju [4]. Ocitavanje konfiguracije i ostalih parametara radio uredaja moguce je izvrsiti
pristupom preko web pregledaca ili koris¢enjem specijalizovanog proizvodackog softvera (Slika 6). Ova opcija se
najcesc¢e koristi prilikom prvog pustanja u rad, kao i kasnije ukoliko se javi potreba za dodatnom proverom
kvaliteta veze do odredene tacke.

Alarms ResetAlimdave AlirsReiest[Of V]
D ALARM STATE _CURRENT VALUE WARNING THRESHOLD CRITICAL THRESHOLD HYSTERESIS
50 Global Alam ] active active

100 Frequency Offset @ 50Hz -1000Hz, 1000Hz NA 50Hz

110 Received Signal Strength Indication (RSSI) @ -547dBm -120dBm, -50dBm NA 4.0dBm

120 VSWR 0 141 151 301

130 Tx Power @ 397dBm NA 38.0dBm, 42.0Bm 1.0dBm

140 DCSupply @ 11w 11.0V, 28.0V 10.0V, 30.0V 03V

150 Temperature 31.7(Deg C) -10, 70 (Deg C) -40, 81 (Deg C) 1(Deg C)
160 Ethemet Link disabled NA

170 PLL Lock (o] NA active

190 Operational (2] NIA active

20 Certificate Health (¢} disabled NA

240 Directory Server Synchronization (6] disabled NA

@ Disabled @ Normal @ Recovered @ Waming @ Critical

Slika 6 - Pregled bitnih parametara radio uredaja

Za svaku baznu radio stanicu u sistemu omogucen je prikaz kriti¢nih radio parametara svih perifernih radio stanica
sa kojima komunicira (Slika 7).
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Slika 7 - Pregled bitnih parametara radio mreze
5. ZAKLJUCAK

Prednosti paketnog digitalnog radija obuhvataju koriS¢enje licenciranog frekventnog opsega, velike zone
pokrivanja i otpornost na uticaj atmosferskih padavina. Iako postoji nesto manja brzina prenosa podataka, u slucaju
TK podsistema za potrebe daljinskog upravljanja SN distributivnom mrezom, ove brzine obi¢no zadovoljavaju
veéinu potreba.

Koriséenje paketnog digitalnog radija za automatizaciju SN distributivne mreze se, zbog svojih karakteristika,
namece kao optimalno reSenje, naroCito u slucaju kada se u okviru jednog TK sistema napravi viSe manjih
podsistema, koji se medusobno povezu Sirokopojasnim vezama. Na taj nacin se postize veca brzina odziva i
smanjuje kasnjenja prilikom komunikacije sa udaljenim tackama.

Paketni radio koriS¢en u opisanom TK sistemu poseduje i serijski i Ethernet prikljuak za povezivanje sa
daljinskom stanicom ili reklozerom, ¢ime je eliminisana potreba za koris¢enjem dodatnih modema ili konvertora
protokola. Koris¢enjem ovakve TK opreme, razliciti tipovi EEO mogu se lako povezati u isti sistem.

IP adrese su rasporedene na nacin koji olakSava uvodenje novih EEO u sistem daljinskog upravljanja, jednostavnu
administraciju i podeSavanje parametara opreme sa udaljenih lokacija, kao i pojednostavljenje budu¢e migracije
na sistem sa serverima u sedi$tu distributivnog podrucja.

Radio uredaji koji se koriste u opisanoj TK mrezi imaju mogucnost dijagnostike, odnosno pracenja parametara
radio uredaja i kvaliteta radio veze. Redovnim pra¢enjem ovih parametara povecava se efikasnost odrzavanja,
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smanjuje se vreme potrebno za lociranje, dijagnostikovanje i otklanjanje kvara, ¢ime se povecava pouzdanost
celokupnog sistema za daljinsko upravljanje srednjenaponskim EEO.
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