September 16-20, 2024, Kopaonik, Serbia IBORNIK RADOVA | PROCEEDINGS

ﬁ, CIRED s 14. SAVETOVANJE O ELEKTRODISTRIBUTIVNIM MREZAMA SRBIJE - sa regionalnim uéeséem
Srbija 14" CONFERENCE ON ELECTRICITY DISTRIBUTION with regional parficipation

Broj rada: R-6.03
DOI broj: 10.46793/CIRED24.R-6.03DG

ZAVISNOST TRZISTA ELEKTRICNE ENERGIJE OD INFORMACIONIH SISTEMA
DEPENDENCE OF THE ELECTRICITY MARKET ON INFORMATION SYSTEMS

Dunja GRUIJIC, Elektrodistribucija Srbije, Republika Srbija
Milos KUZMAN, UdruZenje za pravo energetike Srbije, Republika Srbija

KRATAK SADRZAJ

Zakonska regulativa Republike Srbije omogucdila je otvaranje i razvoj trzista elektriéne energije, kao i delovanje
novih korisnika distributivnog sistema i ucesnika na trzistu, medu kojima su i kupci-proizvodaci, agregatori i
skladista. Operator distributivnog sistema elektri¢ne energije duzan je da omoguci pristup distributivnom sistemu
korisnicima sistema na nediskriminatornoj osnovi, da odrzava azurnu bazu podataka o korisnicima sistema, kao i
da obezbedi poverljivost komercijalno osetljivih informacija. Takode, duzan je da prikuplja i objavljuje podatke i
informacije neophodne za pracenje i administriranje trzista elektri¢ne energije, da ocita merne uredaje korisnika
sistema svakog meseca i obezbedi korisnicima sistema pristup podacima o njihovoj potrosnji elektri¢ne energije.
Kako bi ispunio sve svoje zakonske obaveze operator distributivnog sistema, kao i gotovo svaki drugi ucesnik na
trziStu, oslanja se na informacione sisteme koje koristi za unos, cuvanje i obradu podataka o korisnicima sistema
i to kako licnih podataka korisnika sistema, njihovim zahtevima, molbama i prigovorima, tako i tehnickih
podataka npr. o njihovim priklju¢cima, mernim uredajima, potro$nji i proizvodnji. Sve ucestaliji napadi na
informacione sisteme u poslednje vreme ne zaobilaze ni operatore distributivnog sistema, §to pokazuje koliko je
vazna bezbednost softvera i hardvera i njihovo redovno odrzavanje. U okviru ovog rada bice izneti izazovi po
trziste elektricne energije usled problema sa informacionim sistemima, kao i moguénosti za njihovo
prevazilazenje kako bi §to manje posledica imali po trziste elektri¢ne energije.

Kljuéne reci: trziste elektricne energije, korisnik sistema, operator distributivnog sistema, informacioni sistem
ABSTRACT

The legislation of the Republic of Serbia enabled the opening and development of the electricity market, as well
as the operation of new distribution system users and market participants like prosumers, aggregators and
storages. Distribution system operator is obliged to provide distribution system access to system users on a non-
discriminatory basis, to maintain an up-to-date database of system users, as well as to ensure the confidentiality
of commercially sensitive information. It is also obliged to collect and publish data and information necessary
for monitoring and administering the electricity market, to read data from meters of system users every month,
and to provide system users with access to data on their electricity consumption. In order to fulfil all its legal
obligations, the distribution system operator, like almost every other electricity market participant, relies on
information systems to enter, store and process data about system users, including personal data of system users,
their requests and objections, as well as technical data, e.g. about their connections, meters, consumption and
production. The increasingly frequent attacks on information systems have not bypassed the distribution system
operators either, which shows the importance of software and hardware security and their regular maintenance.
In this paper, challenges for the electricity market due to problems with information systems will be analysed, as
well as opportunities for overcoming them in order to have as few consequences to the electricity market as
possible.
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1. UvOD

Ljudi su oduvek imali potrebu za unapredenjem kvaliteta svog Zivota. S po¢etkom prvih oblika trgovine razvila se i
potreba za ra¢unanjem. U Kini je u tu svrhu izmisljen abakus pre vise od 2.000 godina. [1] Daljim razvojem znanja
i vestina ¢oveka razvijani su novi sistemi koji su podrzavali potrebe ljudi. Od abakusa, koji se moze smatrati prvom
preteCom danasnjih masina, do dana$njeg dana, razvijane su razli¢ite masine koje za cilj imaju olakSanje manuelnih
poslova (npr. masine za pranje vesa, obradu drveta) ili omogucavanje komunikacije i upravljanja procesima (npr.
kompjuteri, roboti, telefonske veze, internet), pa sve do razvoja vestacke inteligencije koja na osnovu raspolozivih
ljudskih iskustava i znanja samostalno moze donositi zakljucke. [2]

Svaki razvoj, pored mnostva pozitivnih, ima i negativne posledice. Npr. upotreba fosilnih goriva za proizvodnju
toplotne i elektri¢ne energije, kao i goriva u automobilskoj industriji, dovela je do znacajnog zagadenja Zivotne
sredine, promene ekosistema i globalnog zagrevanja. U nameri da se navedeni efekti smanje, poslednjih godina
intenzivno se sprovodi energetska tranzicija sa tradicionalnih fosilnih goriva na obnovljive izvore energije. Kako bi
postojeci elektroenergetski sistem bio u moguénosti da prihvati promene, a i da bi se §to vise korisnika sistema
motivisalo da postanu aktivni uCesnici tranzicije, razvijeno je i trziste elektricne energije koje sa sobom nosi
izazove u smislu prilagodavanja postojecih tehnickih i poslovnih informacionih sistema (u daljem tekstu: 1S)
novonastalim uslovima, kao i neophodnosti hadogradnje IS kako bi bili podrska tranziciji i trziStu elektriéne energije.

U okviru ovog rada razmatran je znacaj 1S, ukljucujuéi i vestacku inteligenciju, za energetsku tranziciju i rad trzista
elektricne energije. Takode, izvrSena je procena zavisnosti od IS. Navedeno je posebno vazno u svetlu ucestalih
hakerskih napada na racunarske mreze i IS $irom sveta, pa i u Republici Srbiji. Analizirani su moguéi rizici, kao i
potencijalne posledice ovakvih napada kako na operatora distributivnog sistema, tako i na korisnike sistema,
0dnosno ucesnike na trzistu.

2. ENERGETSKA TRANZICIJA U REPUBLICI SRBIJI

Poslednjih godina iz gotovog celog sveta dolaze zabrinjavajuce vesti o intenzivnom zagadenju zivotne sredine,
pre svega vazduha, vode i zemlje, kao i zna¢ajnom globalnom zagrevanju. Ni Republika Srbija ne predstavlja
izuzetak o ¢emu svedoce brojne analize koje se vre po ovim pitanjima. Kako bi se negativne posledice smanjile
u energetskom sektoru sprovodi se energetska tranzicija.

U novembru 2020. godine Republika Srbija je na Samitu o Zapadnom Balkanu potpisala Sofijsku deklaraciju o
Zelenoj agendi za Zapadni Balkan [3] u okviru inicijative Berlinskog procesa i obavezala se da ¢e zajedno sa
Evropskom unijom raditi na ostvarivanju cilja postizanja ugljeni¢ne neutralnosti kontinenta do 2050. godine.

U 2021. godini Republika Srbija donela je set propisa iz oblasti energetike medu kojima su izmene i dopune
Zakona o energetici [4], Zakon o kori§¢enju obnovljivih izvora energije [5] i Zakon o energetskoj efikasnosti i
racionalnoj upotrebi energije [6]. Nakon toga doneta je i Uredba o uslovima isporuke i snabdevanja elektricnom
energijom [7]. Takode, 2023. godine usvojen je i Integrisani nacionalni energetski i klimatski plan Republike
Srbije za period do 2030. godine sa projekcijama do 2050. godine [8] sa osnovnih pet nacionalnih ciljeva a to su:
dekarbonizacija (emisija gasova sa efektom staklene baste, obnovljivi izvori energije), energetska efikasnost,
energetska sigurnost, unutrasnje energetsko trziste i istrazivanje, inovacije i konkurentnost.

Izmenama propisa i donoSenjem novih, kao i Integrisanog nacionalnog energetskog i klimatskog plana,
Republika Srbija se u znacajnom meri harmonizovala sa Tre¢im energetskim paketom zakonodavstva Evropske
Unije [9], kao i paketom Evropske unije Cista energija za sve Evropljane [10]. Predviden je cilj da udeo
obnovljivih izvora energije bude najmanje 33,6% bruto finalne potro$nje u 2030. godini, kao i dalji razvoj trzista
kroz spajanje sa susednim trzistima i ubrzanje digitalizacije. Takode, planirano je olak$avanje uslova i podsticaji
za prikljucenje i rad objekata za proizvodnju elektri¢ne iz obnovljivih izvora i skladiStenje elektri¢ne energije,
stimulacije za razli¢ite vidove udruzivanja (zajednice obnovljivih izvora, energetske zadruge), unapredenje i
prosirenje elektroenergetske infrastrukture, razvoj trzi§ta pomoc¢nih usluga i korisnika sistema koji svojim
aktivnostima mogu doprineti vecoj fleksibilnosti sistema. Pored toga, stimulisace se i poboljSanje energetske
efikasnosti sa ciljem smanjenja potrosnje elektricne energije i manjeg zagadenja zivotne sredine. Planirana je i
liberalizacija i povec¢anje konkurentnosti energetskih trzista. [4, 5, 6, 8]

Kako bi sve planirano bilo moguce sprovesti neophodno je uéesc¢e svakog pojedinca, edukacija i promena svesti
o znacaju planiranog cilja, kao i jaCanje energetskog sektora i ulaganja kako u elektroenergetski sistem i njegovu
fleksibilnost, tako i u sredstva za podsticaje razvoja proizvodnje iz obnovljivih izvora, kao i podsticanja razvoja
trzista elektricne energije.
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3. TRZISTE ELEKTRICNE ENERGIJE

Trziste elektricne energije, kao i svako drugo trziste, pociva na principima ponude i potraznje. Kako je elektri¢na
energija specifi¢na vrsta robe uspostavljena su pravila rada trzista elektri¢ne energije. [11] U€esnici na trZistu
elektricne energije su proizvoda¢, snabdeva¢, snabdeva¢ na veliko, krajnji kupac, operator prenosnog,
distributivnog, odnosno zatvorenog distributivnog sistema, operator trzista, nominovani operator trzista, kupac-
proizvodac, skladiStar i agregator. Potrebno je istaci i neke specijalne vrste krajnjih kupaca kao $to su npr.
punionice elektri¢nih vozila. UCesnici na trzistu elektricne energije su ujedno i korisnici elektroenergetskog
sistema (prenosnog, distributivnog, odnosno zatvorenog distributivnog sistema). [4]

Razlikuju se sledece vrste trzista elektri¢ne energije:
e Dbilateralno — na kom se energija kupuje i prodaje direktno izmedu ucesnika na trZistu na osnovu
zakljucenog ugovora o snabdevanju,
e balansno — na kom operator prenosnog sistema kupuje i prodaje elektri¢nu energiju od uéesnika na
trziStu u cilju balansiranja i obezbedivanja sigurnog rada sistema,
e organizovano — funkcioni$e po principu berze, dan unapred i unutar dana. [4]

Kao §to je navedeno u prethodnom poglavlju ovog rada, u cilju sprovodenja energetske tranzicije promovise se i
unapreduje koncept svih ucesnika na trzistu, kao i samog trzista. Za sprovodenje energetske tranzicije, kao i za
funkcionisanje i dalji razvoj trZiSta elektriéne energije i u¢esnika na trzi$tu neophodno je, izmedu ostalog, razviti
IS za vodenje baza podataka, proradune tokova snaga, planiranje, upravljanje sistemima i daljinsku
komunikaciju. Takode, potrebno je automatizovati i digitalizovati razlicite procese. U nastavku rada bic¢e opisan
elektroenergetski sistem Republike Srbije, a potom prava i obaveze kako operatora sistema, tako i ostalih
ucesnika na trzistu, u cilju sagledavanja neophodnosti i raznovrsnosti potrebnih IS.

4. ELEKTROENERGETSKI SISTEM REPUBLIKE SRBIJE

Elektroenergetski sistem Republike Srbije sastoji se od prenosnog, distributivnog i zatvorenih distributivnih
sistema. Operator prenosnog, odnosno distributivnog sistema obavlja delatnost prenosa, odnosno distribucije
elektriCne energije i upravljanja prenosnim, odnosno distributivnim sistemom. Prenosni, odnosno distributivni
sistem je sacinjen od prenosne, odnosno distributivne elektroenergetske mreze (transformatorske stanice,
razvodna postrojenja, vodovi), centara upravljanja sistemom (dispecerski centri), telekomunikacione
infrastrukture neophodne za upravljanje sistemom i IS i upravljackog sistema neophodnog za funkcionisanje
prenosnog, odnosno distributivnog sistema.

Operator zatvorenog distributivnog sistema ima licencu za distribuciju i upravljanje zatvorenim distributivnim
sistemom preko koga se distribuira elektricna energija na geografski ogranicenoj industrijskoj zoni, trgovackoj zoni
i zoni zajednickih usluga ukoliko je poslovanje ili proizvodni proces korisnika tog sistema iz specifi¢nih i sigurnosnih
razloga povezan. Ukoliko vlasnik zatvorenog distributivnog sistema nije zainteresovan da vodi zatvoreni
distributivni sistem, on taj posao moze poveriti teritorijalno nadleznom operatoru distributivnog sistema. [4]

Operatori sistema, izmedu ostalog, imaju obavezu da korisnicima sistema omoguce pristup sistemu na objektivan,
transparentan i nediskriminatoran nacin, obezbede zastitu i poverljivost liénih i komercijalno osetljivih podataka,
prikupljaju podatke neophodne po pitanju transparentnosti, kao i za rad trzista elektricne energije, odrzavaju i
razvijaju sistem, nabave elektri¢nu energiju za nadoknadu gubitaka po trzinim principima, preduzimaju mere za
smanjenje gubitaka, utvrde tehno-tehnoloske uslove za prikljuCenje objekata korisnika sistema, proveravaju
usaglasenost objekata korisnika sistema sa tehni¢kim zahtevima [12, 13], unapreduju energetsku efikasnost.
Takode, duzni su da odrzavaju merne uredaje ispravnim, kontroliSu merna mesta, ocitavaju merne uredaje svih
korisnika sistema svakog meseca, vr§e obracun pristupa sistemu, odrZzavaju azurnom bazu podataka Kkorisnika
sistema, kao i da formiraju organizacionu celinu za vodenje evidencije i odgovaranje na prigovore korisnika sistema.

Operatori sistema planiraju rad sistema kojim upravljaju, donose planove razvoja i investicija a sve u cilju sigurnog,
bezbednog i pouzdanog rada sistema, poboljsanja tehnickog i komercijalnog kvaliteta, sigurnosti snabdevanja,
efikasnog upravljanja sistemom, smanjenja gubitaka, nediskrimatornog i transparentnog pristupa korisnicima
sistema i omogucavanja priklju¢enja novih korisnika sistema bez velikih investicija u sistem. [4]

Kako bi imali finansijska sredstva da ispune sve svoje obaveze operatori sistema donosi odluke o ceni pristupa
sistemu, vrsenja nestandardnih usluga, kao i troSkovima prikljuéenja [4].

4.1 Korisnici elektroenergetskog sistema

Na kraju 2022. godine bilo je priklju¢eno ukupno 3.761.153 mernih mesta krajnjih kupaca [14] i njihov broj se
konstantno povec¢ava. Nakon donosenja regulative pomenute u poglavlju dva, intenziviralo se prikljucenje objekata
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za proizvodnju elektri¢ne energije te je na distributivni elektroenergetski sistem do kraja 2023. godine priklju¢eno
ukupno 389 proizvodaca, od ¢ega 169 na energiju sunca i vetra [15] i 2.611 kupac-proizvodac sa proizvodnim
objektima na energiju sunca [16]. U bliskoj buduénosti ocekuje se prikljucenje prvih skladiSta i punionica
elektri¢nih vozila, kao i poCetak rada prvih agregatora. Pored navedenog i potrebe krajnjih kupaca za elektri¢nom
energijom se menjaju kroz, na primer, uvodenje energetski efikasnijih upravljivih industrijskih masina.

Navedeni novi korisnici sistema, i promene u ponasanju postojecih, uglavnom doprinose ciljevima energetske
tranzicije ali mogu imati $tetne posledice po elektroenergetski sistem u smislu otezanog upravljanja sistemom,
regulacije napona i frekvencije, zagusenja, promene tokova snaga, poveéanja gubitaka ili potrebama za
znacajnim investicijama u sistem u cilju integracije novih korisnika.

Iz do sada navedenih duznosti i obaveza moze se zakljuciti da je operator sistema zila kucavica elektroenergetskog
sistema i integrator svih aktivnosti ucesnika na trzistu elektri¢ne energije. Takode, moze se primetiti koliko je podrska
raznovrsnih IS samom operatoru sistema neophodna i to od sistema za vodenje evidencija do sofisticiranih IS za
proracune tokova snaga ili planiranje rada sistema. Razvoj IS i upravljackih sistema predstavlja i zakonsku obavezu
operatora sistema. [4]

Kako bi se kompleksnost procesa operatora sistema opisala bice dat opis zivotnog puta jednog mernog mesta
korisnika sistema. Pored toga, bi¢e dat pregled nekih od potrebnih IS za funkcionisanje trZista, kao i korisnika
sistema, odnosno ucesnika na trzistu elektricne energije. Opisace se i potrebni IS za ispunjenje razlicitih obaveza i
duZnosti po pitanju rada sistema, upravljanja sistemom i ispunjenja razli¢itih trZi$nih mehanizama.

5. PROCESI VEZANI ZA KORISNIKE SISTEMA I UCESNIKE NA TRZISTU
5.1. Odobrenje za prikljucenje

Korisnik sistema se najpre obrac¢a operatoru sistema za odobrenje za prikljucenje na elektroenergetski sistem. Tom
prilikom, izmedu ostalog, dostavlja svoje mati¢ne podatke i informacije o planiranoj godis$njoj potrosnji, odnosno
proizvodnji. Operator sistema proverava uslove za prikljuéenje tako §to proracunava uticaj novog korisnika sistema,
izmedu ostalog, na naponske prilike u mrezi, na elemente sistema, kao i na druge korisnike sistema. Narocito su
kompleksne provere za proizvodace (proverava se npr. ispunjenost kriterijuma dozvoljenog strujnog optereenja
elemenata distributivne mreZze, snage kratkog spoja i flikera [12]), kupce-proizvodace, kao i skladista.

Odobrenje za prikljuéenje objekta na distributivni sistem, izmedu ostalog, sadrzi mesto, nacin i tehnicke uslove
prikljuenja, odobrenu snagu i na¢in merenja energije. Odobrenje vazi dve godine, uz moguénost produzenja za
dve godine. Operator sistema je duzan da vodi evidencije izdatih odobrenja sa prate¢im detaljima narodito
imajuci u vidu da svako kori$¢enje elektricne energije suprotno uslovima iz odobrenja izaziva obustavu isporuke,
odnosno preuzimanja elektri¢ne energije, a koriS¢enje elektri¢ne energije bez odobrenja predstavlja njenu
neovlaséenu potrosnju. [4, 7, 12]

Za izdavanje odobrenja za prikljuéenje neophodno je poznavati topologiju mreze, potom slozenim proracunima
dobiti tokove snaga sa implementiranim novim korisnikom sistema, a nakon toga proceniti njegov uticaj i
ispunjenost uslova za prikljucenje. Za opisano potrebno je pre svega snimanje mreze, formiranje modela mreze i
vrienje opisanih proracuna i analiza. Za sprovodenje pomenutih procesa, kao i vodenja evidencije, neophodno je
kori¢enje slozenih 1S. Operator distributivnog sistema i pored IS ima znacajno optere¢enje na ovom polju usled
velikog broja zahteva korisnika sistema. Bez IS poslovanje operatora bi bilo gotovo nemoguce.

Nakon ishodovanja odobrenja za prikljucenje korisnik sistema ima niz obaveza, izmedu ostalog regulisanje
pristupa sistemu, balansne odgovornosti i pitanja snabdevanja. [4]

5.2. Pristup sistemu

Pristup sistemu ureduje se za svako merno mesto korisnika sistema ugovorom koji zakljucuju korisnik sistema i
operator sistema. Ugovor o pristupu definiSe medusobne odnose i nacin obracuna i plac¢anja pristupa sistemu.
Operator sistema na osnovu raspolozivih informacija o korisniku (njegovih mati¢nih podataka i podataka o
mernim mestima) formira ugovor o pristupu, a sredstva obezbedenja placanja na osnovu prethodnih obracuna
pristupa sistemu, odnosno obra¢una pristupa na osnovu planskih vrednosti potro$nje za nova merna mesta. [4, 12]

Za vodenje registra korisnika sistema sa mati¢nim podacima, formiranje ugovora o pristupu sistemu, kao i
proracun sredstava finansijskog obezbedenja placanja pristupa sistemu, operatoru sistema neophodan je IS,
naro¢ito imajuci u vidu viSe od 3,7 miliona mernih mesta korisnika sistema.
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5.3. Balansna odgovornost

Balansnu odgovornost regulise korisnik sistema zaklju¢enjem ugovora sa operatorom prenosnog sistema ¢ime postaje
balansno odgovorna strana ili prenosnom balansne odgovornosti na drugu balansno odgovornu stranu. Balansno
odgovorne strane imaju evidenciju o svim mernim mestima koji su u okviru balansne grupe i njihovoj planiranoj
isporuci, odnosno preuzimanju iz sistema na sathom nivou. Operator prenosnog sistema u obavezi je da vodi registar
balansne odgovornosti kako bi se u svakom trenutku znalo koji korisnik sistema je u kojoj balansnoj grupi. [4, 11]

Balansno odgovorne strane dostavljaju operatoru prenosnog sistema danas za sutra planske satne vrednosti
preuzimanja, odnosno isporuke u sistem. Za opisane potrebe, moraju raspolagati IS za planiranje rada balansne grupe
na satnom nivou $to je naro¢ito kompleksno za varijabilne izvore energije kao $to su sunce i vetar. Realizovane
vrednosti isporuke, odnosno preuzimanja elektrine energije za balansne grupe pripremaju operatori sistema na
osnovu izmerenih satnih vrednosti, odnosno na osnovu profila potro$nje koji predstavljaju tipi¢an dijagram potro$nje
za odredeni tip korisnika sistema. Proracun je slozen i zasniva se na proracunu dnevnog i satnog utroska elektricne
energije na osnovu unapred definisanih profila. [4, 12] Na osnovu planskih i realizovanih vrednosti isporuke,
odnosno preuzimanja elektricne energije za sve ¢lanove balansne grupe zbirno, operator prenosnog sistema obracuna
odstupanje balansne grupe od inicijalno prijavljenog plana i trosak debalansa za balansno odgovornu stranu. [11]

Operator prenosnog sistema obavezno raspolaZe IS za prijem planskih i realizovanih vrednosti na satnom nivou, IS
za proracun odstupanja i troSkova debalansa, kao i IS za nabavku balansne energije. S obzirom na to da je
evropskom regulativnom predvideno da se intervali za balansno trZiste skrate sa satnog na petnaestominutni nivo
potreba za IS je sve veca. [10, 11]

5.4. Snabdevanje

Korisnici sistema zakljucuju ugovore o snabdevanju, odnosno otkupu elektricne energije. U sluc¢aju ugovora o
potpunom snabdevanju korisnik sistema se obraca izabranom snabdevacu, zakljuCuje ugovor o potpunom
snabdevanju, a snabdeva¢ ima obavezu regulisanja pristupa sistemu i balansne odgovornosti za predmetno merno
mesto korisnika sistema. Korisnici sistema koji nemaju ugovore o potpunom snabdevanju mogu zakljuéivati
ugovore o snabdevanju sa viSe snabdevaca u istom obracunskom periodu ali za ta¢no odredene koli¢ine (ugovor sa
unapred odredenim koli¢inama), pri ¢emu samostalno reguliSu pristup sistemu i balansnu odgovornost. [4]

Snabdeva¢ prilikom zaklju¢enja ugovora o snabdevanju, izmedu ostalog, prikuplja dokumentaciju kojom korisnik
dokazuje vlasni$tvo, odnosno pravo koriS¢enja, nad objektom za koji zakljuuje ugovor o snabdevanju, mati¢ne
podatke korisnika sistema i njegovu planiranu potro$nju, odnosno proizvodnju. Ugovorom o snabdevanju definisu se
uslovi snabdevanja, cene i period snabdevanja. [4, 7] Pored navedenog, snabdevaci kupuju elektri¢nu energiju (npr.
od proizvodaca ili na organizovanom trzistu) kako bi imali elektricnu energiju koju ¢e prodati kupcima koje
snabdevaju. Kako bi snabdevaci optimalno planirali nabavke elektricne energije, sprovodili ih uspesno, vodili azurne
evidencije korisnika sistema koje snabdevaju i njihovih mernih mesta i ugovora i izdavali racune za elektri¢nu
energiju neophodni su im IS. Bez njih opisani procesi bili bi neefikasni, bespotrebno skupi, sa velikom mogué¢noséu
greske, tj. u slucaju snabdevaca koji snabdevaju veliki broj korisnika sistema gotovo nemoguci.

Korisnici sistema mogu kupovati i prodavati elektri¢nu energiju na organizovanom trZi$tu. Na takvom trzistu jako je
vazno da postoji IS kojim ¢e se pratiti ponuda, omogudéiti kupovina i prodaja elektri¢ne energije, sigurno placanje i
pouzdana isporuka predmetne energije. Takode, potrebno je pratiti istorijske cene, kao i predvidati cene u buduénosti.

5.5. Prikljucenje na sistem

Pre prikljuéenja na sistem proverava se ispunjenost tehni¢kih uslova priklju¢enja, kao i pitanja snabdevanja,
balansne odgovornosti i pristupa sistemu. Provera tehnickih uslova za npr. proizvodade i skladista je
kompleksna, pri ¢emu se, izmedu ostalog, i pre prikljucenja i u toku probnog rada, vrSe ispitivanja opreme,
relejne zastite i rada korisnika. Nakon ispunjenja svih uslova objekat korisnika sistema moze biti prikljucen na
elektroenergetski sistem pri ¢emu mu se dodeljuje evidencioni broj sa mati¢nim podacima o vlasniku objekta,
faktickom korisniku elektri¢ne energije, snabdevacu, balansno odgovornoj strani, mernom uredaju, tacki
prikljucenja i napojnoj transformatorskoj stanici.

Opisana evidencija se vodi i za sva postojea merna mesta. Prilikom promene tehni¢kih uslova izdaje se novo
odobrenje za prikljuéenje. Sve promene koje nisu posledica promene tehni¢kih uslova na mernom mestu
korisnik, koji ima ugovor o potpunom snabdevanju, prijavljuje svom snabdevacu (npr. promena korisnika ili
namene potros$nje) koji obavestava operatora sistema.

Imajuéi u vidu broj korisnika sistema i njihovih podataka, i snabdevac i operator moraju imati azurne baze u
pouzdanom IS koji pored evidencije lako dostupnih i trajno sa¢uvanih podataka, ima moguénost obrade istih i
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njihove razmene izmedu operatora i snabdevaca. Takode, operator mora raspolagati IS za potrebe provere
tehnickih uslova prikljucenja.

5.6 Ocitavanje mernih uredaja

Obracunski period za elektri¢nu energiju u Republici Srbiji je po pravilu kalendarski mesec. [17] Operator
distributivnog sistema do 12. dana svakog meseca vrsi ocitavanje mernih uredaja koji ispunjavaju propisane
metroloSke zahteve ili utvrdenih profila potro$nje [12] za sve korisnike sistema, a do 15. dana podatke o oéitavanju
i obracunatim vrednostima dostavlja korisnicima sistema sa kojima ima zaklju¢en ugovor o pristupu sistemu. [4] S
obzirom na to operator sistema sve merne uredaje (vise od 3.700.000) ocitava svakog meseca. Manje od 5%
ukupnog broja mernih uredaja su napredni i o¢itavaju se daljinskom komunikacijom. [14, 18] Svi ostali ogitavaju
se fizi¢kim pristupom mernom uredaju pri ¢emu se oditana stanja upisuju na liste, odnosno mobilne telefone i
psione i prepisuju, odnosno automatski prebacuju u baze podataka operatora sistema.

Kako bi se stekla slika o koli¢ini podataka potrebno je imati u vidu da se prikupljaju podaci o potrosnji u visoj i
nizoj tarifi za aktivnu i reaktivnu elektricnu energiju i maksimalno angazovanu snagu. Za §iroku potrosnju i
javno osvetljenje prikupljaju se podaci o aktivnoj elektriénoj energiji, a za ostale kategorije i aktivnoj i reaktivnoj
energiji i snazi. [18] Dakle, to je vise od 10 miliona podataka svakog meseca nad kojima se mora izvr§iti
obrac¢un. Stoga je neophodno postojanje IS za evidenciju gde ¢e se voditi svi mati¢ni podaci 0 mernim mestima,
korisnicima sistema, a potom i informacije 0 mati¢nim i tehni¢kim karakteristikama brojila. Takode, mora biti
razvijen IS za daljinsko o¢itavanje brojila, telekomunikacioni sistemi, IS za prikupljanje podataka, proveru,
obradu i potvrdivanje njihove ispravnosti.

5.7 Aktivnosti operatora sistema i snabdevaca prilikom obracuna pristupa sistemu, odnosno obracuna
elektri¢ne energije

Nakon potvrdivanja ocitanih podataka oni se obraduju i vrsi se proracun potrosnje, odnosno proizvodnje i razmena
podataka sa snabdeva¢ima i ostalim korisnicima sistema. Na osnovu predmetnih podataka vrsi se obra¢un pristupa
sistemu. Podaci se dostavljaju i korisnicima sa kojima operator ima zaklju¢ene ugovore 0 pristupu sistemu, kao i
operatoru prenosnog sistema za potrebe balansnog trzista, kako je opisano u poglavlju 5.3.

Snabdevaci na osnovu predmetnih podataka vrse obracun za korisnike sistema koje snabdevaju, izdaju im racune,
prate zaduZenja, valute placanja i dugovanja, odnosno potraZivanja korisnika. Obracun za krajnje kupce se vr$i
samo za smer isporuke iz mreze, medutim za kupce-proizvodace se vrsi i za smer preuzimanja i za smer isporuke
po principu neto merenja, odnosno neto obracuna, §to je zna¢ajno komplikovanije. [4, 5]

Za pomenute aktivnosti operatora sistema i snabdevaca potreban je IS, a sve je znacajniji §to je veéi broj mernih
mesta korisnika sistema kojima distribuiraju elektri¢nu energiju, odnosno koje snabdevaju.

5.8 Aktivnosti operatora sistema na mernom mestu korisnika sistema

Period roka overe mernih uredaja je dvanaest godina, a i toku overe moze do¢i do kvara na brojilu ili sumnje u
njegovu ispravnost. S obzirom na to merni uredaji se moraju cikliéno menjati na terenu. Kako bi evidencije bile
ispravne i azurne pozeljno je razviti 1S. One bi podrazumevale, izmedu ostalog, vezu izmedu mernog uredaja
koji je skinut i koji je postavljen, njihovog serijskog broja, tehni¢kih parametara, o¢itanih stanja, plombi, datuma
zamene i mernog mesta korisnika sistema.

Pored toga, operator sistema je u obavezi da vr$i kontrolu mernih mesta po pravilu jednom u Sest meseci. Dakle,
oko 7,2 miliona kontrola mernih mesta godiSnje. MoZe se zakljuditi da je tana evidencija kontrola i samog
sprovodenja kontrola neophodna te je i za to, usled masovnosti i vaznosti postupka kontrole pozeljno razviti IS.

Takode, odredeni broj korisnika neovla$éeno koristi elektri¢nu energiju Sto predstavlja opasnost za elemente
mreze i sam sistem, kao i za ostale korisnike sistema. Analizama opterecenja elemenata mreze, pracenjem
tokova snaga i kontrolnim merenjima mogu se utvrditi gubici elektriéne energije, a potom i tacke u sistemu sa
povecanim gubicima. U tim tackama, nakon analize podataka o istorijskoj potro$nji korisnika, vrsi se kontrola
mernih mesta korisnika na osnovu koje se moze utvrditi neovlas¢ena potro$nja elektri¢ne energije. U tom slu¢aju
korisnik se iskljuuje sa mreZze pri ¢emu mu se izdaje raun za neovlas¢eno kori§cenje elektricne energije, kao i
kriviéna prijava. Za proracun gubitaka i pronalaZenje potencijalnih mesta neovlaséene potros$nje neophodne su
slozene analize koje su gotovo nezamislive bez IS. Takode, potrebno je u IS voditi evidenciju neovla$¢enih
korisnika kako bi se pratila njihova zaduzenja, tok sudskog procesa, kao i ponasanje nakon utvrdivanja
neovlasc¢ene potrosnje kako bi operator imao blagovremene informacije i moguénost za primerenu reakciju (npr.
ponovno utvrdivanje neovlaséene potrosnje u slu¢aju priklju¢enja bez odobrenja).
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5.9 Pristup podacima o sopstvenoj potros$nji

Operator sistema je duzan da korisniku na njegov zahtev ucini dostupnim podatke o njegovoj sopstvenoj
potro$nji za dve godine unazad na satnom nivou. [19] Ukoliko postoji mereni profil korisniku se dostavljaju
izmereni satni podaci [18], a ukoliko ne postoje korisniku se dostavljaju satni podaci izracunati prema profilu
potrosnje. [12] Potrebno je imati u vidu da se samo za jedno merno mesto na godi§njem nivou dostavlja 8.760
podataka. U slucaju izmerenih podataka potreban je i IS za prikupljanje podataka sa mernog uredaja,
komunikacioni sistemi, kao i 1S za popunjavanje neocitanih ili nedostupnih podataka, dok je u slu¢aju prora¢una
po profilima potro$nje, zbog obimnosti i sloZenosti algoritma, potreban IS koji to radi.

5.10 Utvrdivanje liste malih kupaca

Operator sistema ima obavezu utvrdivanja liste malih kupaca. Mali kupci elektricne energije su krajnji kupci (pravna
lica i preduzetnici) koji imaju manje od 50 zaposlenih, ukupan godi$nji prihod u iznosu do 10 miliona evra u dinarskoj
protivvrednosti, Ciji su svi objekti prikljuceni na distributivni sistem elektricne energije napona nizeg od 1 kV i ¢ija je
potro$nja elektrine energije u prethodnoj kalendarskoj godini do 30.000 kWh. [4] Dakle, operator distributivnog
sistema svake godine analizira sva merna mesta na kojima korisnici nisu fizi¢ka lica. Uparivanjem mernih mesta po
PIB operator racuna godi$nju potros$nju po krajnjem kupcu. Uz pretpostavku da su samo na mernim mestima iz
kategorije ,,8iroka potro$nja“ grupa ,,domacinstvo® korisnici domacinstva, ukupan broj mernih mesta koje treba
analizirati je 427.939 prema podacima s kraja 2022. godine. [14] Da bi se ovaj proces uspesno sproveo neophodno je
da postoji azurna baza podataka, sa evidentiranim faktickim korisnicima sistema, a takode i da budu uneti svi tacni,
ispravni podaci. Uparivanje svih mernih mesta se vr$i po PIB pomocu IS zbog obimnosti i brojnosti podataka.

Svi kupci koji po PIB ispunjavaju uslove za malog kupca sti¢u pravo da ih snabdeva regulisani garantovani snabdevac
po cenama koje su znacajno nize od trzi$nih. [4, 14] Operator obavestava sve krajnje kupce koji ispunjavaju uslove
pisanim putem pri ¢emu je potrebno pripremiti vise desetina hiljada obavestenja za Sta je neophodan IS.

5.11 Prigovori korisnika sistema

Snabdevac i operator sistema su duzni da razviju posebnu organizacionu jedinicu za prijem i vodenje evidencije
prigovora korisnika. Rok za odgovor na prigovor je osam dana. S obzirom na broj prigovora koji se mogu primiti
telefonom, elektronskom postom ili uzivo neophodno je razviti 1S koji to moze podrzati kako bi se korisnicima
blagovremeno i na najbolji moguci na¢in odgovorilo.

5.12 Garancije porekla

Proizvodaci iz obnovljivih izvora energije imaju moguénost posedovanja garancije porekla za proizvedenu
elektricnu energiju koje traju najduze do jedne godine. Operator prenosnog sistema izdaje garancije proizvodacu
koji ih moze preneti snabdevacu. Neophodno je da i operator prenosnog sistema i proizvodac i snabdeva¢ vode
evidencije o izdatim garancijama porekla, na koju koli¢inu elektri¢ne energije se odnose kao i da li je iskoris¢ena
ili ne. Najpouzdaniji na¢in je putem IS $to je narocito vazno U svetlu ozelenjavanja privrede kada je potraznja za
garancijama porekla sve veca, te je i evidencija sve kompleksnija. [4, 5]

6. UPRAVLJANJE ELEKTROENERGETSKI SISTEMOM

Kako bi elektroenergetski sistem funkcionisao, odnosno kako bi se obezbedila sigurnost snabdevanja i
pouzdanost elektroenergetskog sistema, neophodno je da operator sistema savesno sprovodi sve zakonom
propisane aktivnosti, kao i prepoznate dobre inzenjerske prakse.

Prikljuenjem sve veceg broja proizvodaCa i kupaca-proizvodaca, naroCito onih koji proizvode elektri¢nu
energiju iz obnovljivih varijabilnih izvora, upravljanje sistemom je sve kompleksnije, posebno u svetlu
promenjenih potreba za elektrichom energijom, razvoja privrede, kao i unapredenja energetske efikasnosti. Sve
je teze pratiti tokove snaga, a javljaju se i periodi preoptereéenja elemenata sistema i zaguSenja u mrezi, kao i
viskovi elektri¢ne energije u pojedinim delovima mreZe u odredenim delovima dana, odnosno godine. S obzirom
na navedeno poslednjih godina, kao potpora energetskoj tranziciji, razvija se i trzi$te pomo¢nih usluga.

Pomoc¢ne usluge su usluge koje korisnici sistema pruzaju operatorima sistema npr. proizvodaci smanjuju svoju
proizvodnju, skladista isporucuju elektricnu energiju ili agregatori upravljaju ¢lanovima svoje grupe na osnovu
naloga operatora. Za sve navedeno potrebno je da operator sistema prepozna potrebu, potom da izda nalog
korisniku sistema, a nakon toga da isprati reakciju korisnika sistema. Nalozi mogu biti ,,ru¢ni* npr. elektronskom
postom ili telefonom, ali mogu biti i automatski gde se sistemski $alje nalog npr. elektrani da poveca ili smanji
proizvodnju. Na osnovu reakcije korisnika sistema operator sistema ¢e platiti korisniku za u¢injenu aktivnost. Za
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sprovodenje opisanih aktivnosti u praksi, pored IS kojima ¢e se izdavati nalozi, potrebni su i IS kojima ¢e biti
prepoznata potreba za nekom pomoénom uslugom, a potom i IS da se detektuje koji korisnik na najadekvatniji
nacin (po pitanju reSenja problema u sistemu koji je prepoznat, brzine, promene plana rada predmetnog korisnika
i troSkova) moze pruziti pomoénu uslugu.

Da bi navedeno bilo ostvarivo u svakodnevnom radu u cilju $to lakSeg upravljanja sistemom, neophodno je da
operator sistema zna s kojim elementima elektroenergetskog sistema raspolaze (npr. vodovi, stubovi, trafostanice) i
na kojim lokacijama. S obzirom na to potrebna mu je pouzdana baza podataka sa evidencijom svih elemenata
sistema, njihovim tehnickim karakteristikama, godinom proizvodnje, dostupnim kapacitetima 1 prostornim
rasporedom. Takode, potrebno je da raspolaze i modelom mreZe i optereCenjem sistema, kao i tacnim lokacijama
korisnika sistema sa podacima o njihovim odobrenim i angazovanim kapacitetima i napojnim tackama.

Pored navedenog, potrebno je snimanje tokova snaga u realnom vremenu, kao i stanja pojedinih elemenata mreze
posebnim IS. Pomocu njih dispecerski centri koji upravljaju elektroenergetskim sistemom imaju moguénost da
automatski prepoznaju kvarove u elektroenergetskom sistemu i precizno ih lociraju u cilju §to brze reakcije. Takode,
oni ¢e biti automatski upozoreni na poremecaje u naponu i frekvenciji. Pored toga, mogu daljinski upravljati i
prekidacima, rastavljacima i ostalom opremom i na taj nacin lakSe i brze reSavati probleme u mrezi bez dodatnog
angazovanja ljudskih resursa i opreme. Navedeno moze doprineti i boljem odrzavanju elemenata sistema jer se
unapred moze videti koji su elementi podoptereéeni i preoptereéeni, pa se tako moze na vreme reagovati zamenom,
promenom kapaciteta i na taj nacin uticati na zivotni vek opreme, kao i na smanjenje gubitaka. Lako je zakljuciti da
se bez pouzdanih kompleksnih IS navedeno ne moze resiti, a pozitivni efekti su mnogobrojni.

Pored navedenog, promena sa nize na viSu tarifu ili uklju¢ivanje javnog osvetljenja se deSava daljinski
pustanjem signala iz dispecerskog centra. Takode, obustave isporuke, odnosno preuzimanja elektri¢ne energije
se mogu vrsiti daljinski za napredne merne sisteme. Ovo je izuzetno vazno, narocito u situacijama gde je
potrebno izvrsiti obustavu a korisnik to ne dozvoljava §to je itekako Cest slucaj.

Agregatori kao poseban korisnik sistema moraju imati razvijene IS za pracenje rada ¢lanova svoje agregatorske
grupe kao i planirati njihov rad ili prikupljati i obradivati njihove planove rada. Takode, potrebno je da oni imaju IS
kojima ¢e primati naloge, obradivati ih izdavati naloge ¢lanovima agregatorske grupe i pratiti njihovu realizaciju. [20]

7. POSLEDICE NEFUNKCIONISANJA INFORMACIONIH SISTEMA

Rizici koje sa sobom nosi nefunkcionisanje IS su problemi u svim ranije opisanim procesima, izmedu ostalog,
nemoguénost ocitavanja mernih uredaja, obrauna pristupa sistemu, izdavanja racuna od strane snabdevaca,
pracenja dugovanja i potrazivanja za gradane i privredu, upravljanja sistemom, otezana regulacija napona i pratenje
tokova snaga. Takode, funkcionisanje berze bi bilo ugrozeno bez adekvatnog IS, kao i balansno trziste. Pored toga,
mati¢ni podaci korisnika sistema i uéesnika na trzistu bi bili nedostupni a ¢esto i nebezbedni §to je veoma rizi¢no
posebno u svetlu zastite podataka o licnosti. Postoji realna bojazan da se nefunkcionisanjem IS moze desiti veci
broj ispada i prekida u napajanju, kao i nemoguénost ispravnog merenja elektricne energije ili upravljanja i pracenja
rada sistema. Sve navedeno vodi ka kolapsu sistema i zna¢ajnim negativnim posledicama koje nedostatak IS ili napad
na njih sa sobom nosi kako po operatora sistema, tako i po druge korisnike sistema odnosno svakog pojedinca.

Namece se pitanje kako su ljudi bili redovno napajani elektriénom energijom i pre razvoja modernih IS i baza
podataka. Odgovor, iako se sastoji od vise elemenata, je vrlo jednostavan. Ranije je manje korisnika sistema bilo
priklju¢eno na elektroenergetski sistem i svi su bili uglavnom potrosaci elektri¢ne energije, tokovi snaga su bili
lako predvidivi, elementi sistema su Cesto bili predimenzionisani, prekidi u isporuci su trajali duZe, obaveze
operatora su bile manje, i na kraju zahtevi korisnika su bili jednostavniji.

8. ZAKLJUCAK

1z svega ranije iznetog moze se videti kompleksnost elektroenergetskog sistema, trzista elektri¢ne energije i svih
izazova koje sa sobom nosi energetska tranzicija. U tom procesu, s obzirom na obimnost i zna¢aj neophodna je
sveobuhvatna podrska IS i to od najjednostavnijih funkcionalnosti kao §to je prijem prigovora, preko obracuna i
isplate plata zaposlenima, do najkompleksnijih proracuna. Razvijaju se novi i unapreduju postojeéi 1S. Takode,
sve ceSc¢e se koristi veStacka inteligencija narocito u oblasti upravljanja sistemom §to ¢e u narednom periodu
gotovo sigurno tek dobiti na znacaju.

U sluc¢aju napada na IS mogu biti ugroZzeni kako korisnici sistema i sigurnost snabdevanja tako i li¢ni podaci
korisnika sistema, podaci o lokacijama njihovih objekata i navikama $to mozZe biti viSestruko opasno. Upravo
zbog toga paznju treba usmeriti na zaStitu IS od nezeljenih aktivnosti kako bi sistem mogao da radi Sto je
moguce bolje na opstu korist operatora sistema, ucesnika na trzistu, kao i procesa energetske tranzicije.
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